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Тема : Защита вычислительных сетей

Лекция № 7: Общие подходы к защите локальных вычислительных сетей

Учебные вопросы лекции

1. Эталонная модель открытых сетей и ее безопасность.
2. Рекомендации по защите информации в вычислительных сетях.
Содержание:

Вопрос 1. Эталонная модель открытых сетей и ее безопасность.

Взаимосвязь открытых систем

Характер топологии сети оказывает влияние на организацию обмена информацией между ее абонентами. Как правило, такой обмен информацией между абонентами сети осуществляется с помощью фиксированных блоков (фрагментов) информации, которые называют .пакетами. Любой пакет, независимо от типа структуры ЛВС, включает в себя адреса получателя и отправителя, собственно данные и, как правило, контрольную сумму.

	Адрес получателя
	Адрес отправителя
	Данные
	Контрольная сумма


Каждое устройство принимает пакеты, которые ему адресованы, проверяет корректность полученных данных по контрольной сумме и посылает соответствующий ответ устройству-отправителю. Поскольку одно устройство может получать пакеты от нескольких устройств, адрес отправителя является обязательной частью формата.

Стремительное развитие ЛВС, использование в них технических и программных средств, производимых часто в разных странах, сделали необходимым принятие международных соглашений, стандартов на передачу информации, т.е. на характеристики каналов связи, стыковки ПЭВМ с каналами связи, правила стыковки сетей друг с другом, протоколы межмашинного и межсетевого взаимодействия и т.д. Концепции сетевых протоколов развивались в последние 25 лет и были направлены на решение следующих задач:

1. Обеспечить логическую декомпозицию сложной сети на меньшие, более понятные части (уровни).

2. Обеспечить стандартные интерфейсы между сетевыми функциями, например, стандартные интерфейсы между модулями ПО.

3. Обеспечить симметрию в отношении функций, реализуемых в каждом узле сети. Каждый уровень в некотором узле сети выполняет те же функции, какие выполняются аналогичным уровнем в другом узле.

4. Обеспечить средства предсказания изменений и управления изменениями, которые могут быть внесены в сетевую логику (ПО или микропрограммы).

5. Обеспечить простой стандартный язык коммуникации разработчиков сетей, администраторов, фирм-поставщиков и пользователей, используемый при обсуждении сетевых функций.

Уровни взаимодействия в ЛВС

Международная организация по стандартизации ISO (International Standard Organization) подготовила проект эталонной модели взаимодействия открытых информационных сетей (ВОС) (открытая информационная сеть - информационная сеть, в которой взаимодействие всех входящих в ее состав реальных систем, а также ее взаимодействие с реальными системами, невходящими в ее состав, подчиняется требованиям Международной организации по стандартизации). Модель разработана и принята в качестве международного стандарта и включает семь уровней, характеризующих любую существующую систему связи и взаимодействующих на строго иерархической основе по принципу «снизу вверх». 

Определены следующие уровни взаимодействия: физический, канальный, сетевой, транспортный, сеансовый, уровень представления данных и прикладной уровень (рис.1).
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Рис. 1. Структура открытой информационной сети
На основе понятия уровней введено также понятие службы взаимосвязи открытых систем - совокупность технических и (или) программных средств, входящих в состав открытой информационной системы, реализующая согласованные по горизонтали и вертикали функции некоторого уровня и всех расположенных ниже уровней базовой эталонной модели ВОС и выполняющая функции поставщика сервиса для компонентов сети, которые расположены над ее границей.

Физический и канальный уровни образуют нижнюю группу и непосредственно связаны с каналом передачи данных.

Физический уровень осуществляет сопряжение с каналом. Функции на этом уровне обеспечивают активизацию, поддержку и дезактивацию физической цепи между оконечным оборудованием данных (ООД) и АЛД.

  Канальный уровень отвечает за передачу данных по каналу. Он обеспечивает синхронизацию данных для разграничения потока битов из физического уровня. Он обеспечивает также вид представления  битов, создает определенные гарантии для того, чтобы данные  благополучно прибывали в принимающее ООД. Он обеспечивает управление потоком данных, чтобы гарантировать, что ООД не будет  перегружено в любой момент времени слишком большим количеством данных. Одна из его наиболее важных функций состоит в обнаружении  ошибок передачи и обеспечении механизма восстановления в случае потери данных, их дублирования или ошибок данных.

В следующую группу входят сетевой и транспортный уровни, которые «прокладывают» путь информации между системой-отправителем и системой-получателем и управляют процессом передачи по этому пути.

Сетевой уровень определяет интерфейс ООД пользователя с сетью пакетной коммутации, а также интерфейс двух устройств ООД друг с другом в сети пакетной коммутации. Он также определяет маршрутизацию в сети и связь между сетями (интерсетевой протокол).

Транспортный уровень обеспечивает интерфейс между сетью передачи данных и верхними тремя уровнями (как правило, находящимися в месторасположении пользователя). Именно этот уровень предоставляет пользователю факультативные возможности получения сервиса определенного качества (и стоимости) от самой сети (т.е. сетевого уровня).

    Третью группу образуют сеансовый, уровень представления данных  и прикладной уровни. Они непосредственно связаны с организацией  взаимодействия прикладных программ пользователей, а также с вводом, хранением, обработкой данных и выдачей результатов. Все процессы,  проходящие на перечисленных уровнях, носят название прикладных. Это главные процессы в коммутационных системах; именно ради них  создаются сети, в том числе ЛВС.

    Сеансовый уровень служит интерфейсом пользователя с уровнем  транспортных услуг. Этот уровень обеспечивает средства организации обмена данными между пользователями, и пользователи могут выбрать типы синхронизации и управления, которые требуются от уровня, такие как:

1. Поочередно двунаправленный диалог или одновременно двунаправленный диалог.

2. Точки синхронизации для промежуточного контроля и восстановления при передаче файлов.    

3. Аварийное окончание и рестарты.     

4. Нормальная и ускоренная передача данных.    

Уровень представления данных определяет синтаксис данных в модели, т.е. представление данных. Его главная роль, например, состоит в том, чтобы принимать типы данных (знак, целое число) из прикладного уровня и затем согласовывать с уровнем того же ранга синтаксическое представление (такое, как ASCII). Уровень представления обеспечивает отображение данных на виртуальном терминале, а также обеспечивает такие услуги, как разрешение приема электронного сообщения от уровня приложений и согласование с одноранговым уровнем вида представления страницы (например, для типографского набора) для другого прикладного уровня.

Прикладной уровень занимается поддержкой прикладного процесса конечного пользователя. В отличие от уровня представления данных этот уровень имеет дело с семантикой данных. Уровень содержит сервисные элементы для поддержки прикладных процессов, таких как управление трудовыми ресурсами, обмен финансовыми данными, передача/прием языка программирования и обмен деловыми данными. Этот уровень также поддерживает концепции виртуального терминала и виртуального файла.

Каждый из названных выше уровней выполняет указания уровня, расположенного над ним. Так, физический уровень обслуживает канальный уровень, который принимает распоряжения сетевого уровня и т.д. В результате прикладной уровень использует сервис всех остальных уровней процессов взаимодействия.

Задача всех семи уровней - обеспечить надежное взаимодействие прикладных (информационных) процессов. При этом каждый уровень выполняет возложенную на него задачу. Однако уровни работают так, чтобы в нужных случаях можно было проверить работу других уровней. Например, если канальный уровень случайно пропустит ошибку, появившуюся при передаче информации, то ее определит и исправит транспортный уровень.
Информационная безопасность ЛВС

Информационная безопасность является одним из важнейших аспектов интегральной безопасности, на каком бы уровне не рассматривать последнюю - национальном, отраслевом, корпоративном или персональном. В настоящее время существует постоянная опасность злоумышленных несанкционированных действий над циркулирующей в сетях информацией, следствием чего стали всевозрастающие расходы и усилия на ее защиту. В рамках комплексного рассмотрения вопросов обеспечения безопасности информации различают угрозы безопасности, службы безопасности и механизмы реализации служб безопасности.

Спектр интересов пользователей, связанных с использованием информационных систем, можно подразделить на следующие основные категории: 

1.Конфиденциальность информации - обеспечение доступа к засекреченной информации только тому, кому она предназначена. На страже конфиденциальности стоят законы, нормативные акты, многолетний опыт соответствующих служб.

2.Целостность информации -точность, достоверность и полнота информации, на основе которой принимаются важные решения, и ее защищенность от возможных непреднамеренных и злоумышленных искажений. Целостность можно подразделить на статическую (понимаемую как неизменность информационных объектов) и динамическую (относящуюся к корректному выполнению сложных действий - транзакций).

3. Готовность информации - возможность доступа к информации с использованием соответствующих информационных технологий всегда, когда в ней возникает необходимость.

Угрозы безопасности принято делить на случайные, или непреднамеренные, и умышленные. К основным умышленным угрозам безопасности относятся: -Раскрытие конфиденциальной информации (главным образом путем несанкционированного доступа к базам данных АИС или прослушивания каналов связи).

Компрометация информации (реализуется, как правило, посредством внесения несанкционированных изменений в базы данных АИС, внесения и использования компьютерных вирусов).

Несанкционированное использование ресурсов АИС (является средством раскрытия или компрометации информации, но имеет и самостоятельное значение).

Несанкционированный обмен информацией между пользователями (может привести к получению одним из них не предназначенных ему сведений).

Отказ от информации, т.е. непризнание получателем (отправителем) этой информации факта ее получения (отправления), что может привести к различным злоупотреблениям.

Отказ в обслуживании, который может сопровождаться тяжелыми последствиями для пользователя, обратившегося с запросом на предоставление ресурсов АИС.

 Источниками непреднамеренных угроз безопасности могут быть: выход из строя аппаратных средств, ошибки в программном обеспечении, неправильные действия пользователя и т.д.

 Поп информационной безопасностью понимается защищенность АИС от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям АИС. Безопасность АИС, в общем случае, достигается двумя путями: обеспечением технологической безопасности АИС и защитой информации от несанкционированного доступа и модификации.

Технологическая безопасность - система методов и средств предотвращения и выявления непредумышленных угроз безопасности функционирования при случайных, дестабилизирующих воздействиях и отсутствии злоумышленного влияния на АИС (пожары, затопления, сбои системы электропитания, отказы сети и т.д.), а также снижения воздействия этих угроз до допустимого уровня, который определяется соответствующими нормативно-техническими документами. Так, например, для предотвращения и выявления отказов в сети требуются диагностическое и тестовое оборудование:  оборудование тестирования средств связи - приборы, которые проверяют кабели, анализируют протоколы и т.д.;

зонтичные системы - разносторонние инструментальные средства управления сетью, которые могут анализировать происходящее;  встроенные средства - присущие системе аппаратные средства проверки и диагностики, которые появляются в современных сложных компонентах, например концентраторах и маршрутизаторах. распределенные системы наблюдения-диагностические устройства, объединенные в единую систему, присоединенные к сети. через независимые линии связи, что снижает вероятность влияния, отказов сети на их работу.

А методы защиты и предупреждения от пожара включают в себя изоляцию и удаление возможных источников возгорания, оснащённость средствами пожаротушения и пожарозащиты, план эвакуации имущества и людей на случай пожара и т.п..

Защита информации от несанкционированного доступа и модификации - разграничение функциональных полномочий и доступа к информации с целью сохранения трех основных свойств защищаемой информации: конфиденциальности, целостности, готовности.

Для обеспечения защиты информации в сетях документами международной организации стандартизации (МОС) определены следующие службы безопасности: аутентификация, обеспечение целостности передаваемых данных, засекречивание данных, контроль доступа, защита от отказов. 

Первые три службы характеризуются различиями для АИС, построенных на сетях с коммутацией пакетов, и АИС, построенных на сетях с коммутацией каналов, а последние две службы инвариантны по отношению к этим сетям.

Службы и механизмы безопасности используются на определенных уровнях эталонной модели ВОС. В табл.1 представлено распределение служб безопасности (СБ) по уровням эталонной модели ВОС.

Таблица 1

	№ п/п
	СБ сетей с коммутацией каналов
	1
	2
	3
	4
	5
	6
	7

	1
	Аутентификация одноуровнего объекта
	
	
	+
	+
	
	
	+

	2
	Целостность соединения с восстановлением
	
	
	
	+
	
	
	+

	3
	Целостность соединения без восстановления
	
	
	+
	+
	
	
	+

	4
	Целостность выборочных полей соединения
	
	
	
	
	
	
	+

	5
	Засекречивание соединения
	+
	+
	+
	+
	
	
	+

	6
	Засекречивание выборочных полей соединения
	
	
	
	
	
	
	+

	
	СБ сетей с коммутацией пакетов
	
	
	
	
	
	
	

	7
	Аутентификация источника данных
	
	
	+
	+
	
	
	+

	8
	Целостность без соединения
	
	
	+
	+
	
	
	+

	9
	Целостность выборочных полей без соединения
	
	
	
	
	
	
	+

	10
	Засекречивание без соединения
	
	+
	+
	+
	
	
	+

	11
	Засекречивание выборочных нолей без соединения
	
	
	
	
	
	
	+

	
	Общие СБ
	
	
	
	
	
	
	

	12
	Засекречивание потока данных
	+
	
	+
	
	
	
	+

	13
	Контроль доступа
	
	
	+
	+
	
	
	+

	14
	Защита от отказов с подтверждением источника
	
	
	
	
	
	
	+

	15
	Защита от отказов с подтверждением доставки
	
	
	
	
	
	
	+


Аутентификация одноуровнего объекта - подтверждение/ опровержение того, что объект, предлагающий себя в качестве отправителя сообщения, является именно таким, как на этапе установления связи между абонентами, так и на этапе передачи сообщения. В сетях с коммутацией пакетов эта служба называется службой аутентификации источника данных, передаваемых в виде пакетов.

Службы целостности обеспечивают выявление искажений в передаваемых данных, вставок, повторов и уничтожение данных. Они разделяются по виду сетей (с коммутацией каналов и с коммутацией пакетов), по действиям, выполняемым при обнаружении аномальных ситуаций (с восстановлением данных или без восстановления), по степени охвата передаваемых данных (сообщение или пакет в целом либо их части, называемые выборочными полями).

Службы засекречивания обеспечивают секретность передаваемых данных: в сетях с коммутацией каналов - всего передаваемого сообщения или только его выборочных полей, в сетях с коммутацией пакетов - каждого пакета или отдельных его элементов.

Служба засекречивания потока данных (трафика), являющаяся общей для обоих типов сетей, предотвращает возможность получения сведений об абонентах сети и характере использования сети.

Служба контроля доступа обеспечивает нейтрализацию попыток несанкционированного использования общесетевых ресурсов.

Службы защиты от отказов нейтрализуют угрозы отказов от информации со стороны ее отправителя и/или получателя.

К механизмам реализации указанных служб безопасности относятся: шифрование, цифровая подпись, аутентификация, авторизация, аудит и др.

Механизмы реализации служб безопасности, описанные в табл. 1 реализуются преимущественно программными средствами. Некоторые из механизмов, перечисленных в табл. 2, используются для реализации не одной, а ряда служб безопасности. Это относится к шифрованию, цифровой подписи, обеспечению целостности данных.

Таблица 2

	№ п/п
	Наименование

Механизма
	Сети с коммутацией каналов
	Сети с коммутацией пакетов
	Общие службы безопасности

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	1.
	Шифрование
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	
	
	

	2.
	Цифровая подпись
	+
	
	
	
	
	
	+
	+
	+
	
	
	
	
	+
	+

	3.
	Контроль доступа
	
	
	
	
	
	
	
	
	
	
	
	
	+
	
	

	4.
	Обеспечение целостности данных
	+
	+
	+
	
	
	
	+
	+
	
	
	
	
	
	+
	+

	5.
	Обеспечение аутентификации
	+
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	6.
	Управление маршрутизацией
	
	
	
	
	+
	
	
	
	
	+
	
	+
	
	
	


Для использования механизмов шифрования необходима специальная служба генерации ключей и их распределения между абонентами сети.

Механизмы цифровой подписи основываются на алгоритмах асимметричного шифрования. Они включают процедуры формирования подписи отправителем и ее опознание (верификацию) получателем.

Механизмы контроля доступа, реализующие функции одноименной СБ, отличаются многообразием. Они осуществляют проверку полномочий объектов сети (пользователей и программ) на доступ к ее ресурсам.

Механизмы обеспечения целостности данных, реализующие функции одноименных служб, выполняют взаимосвязанные процедуры шифрования и дешифрования данных отправителем и получателем.

Механизмы обеспечения аутентификации, на практике обычно совмещаемые с шифрованием, цифровой подписью, реализуют одностороннюю или взаимную аутентификацию, когда проверка подписи осуществляется либо одним из взаимодействующих одноуровневых объектов, либо она является взаимной.

Механизмы управления маршрутизацией, используемые для реализации служб засекречивания, обеспечивают выбор безопасных, физически надежных маршрутов для передачи секретных сведений.

Вопрос 2. Рекомендации по защите информации в вычислительных сетях.

Базовые технологии безопасности: аутентификация, авторизация, аудит

К базовым технологиям обеспечения безопасности относятся аутентификация и авторизация - установление подлинности пользователя и аудит - ведение журнала безопасности.

Идентификация - это присвоение какому-нибудь объекту уникального образа, имени или числа. Установление подлинности (аутентификация) заключается в проверке, является ли проверяемый объект в самом деле тем, за кого себя выдает. При попытке пользователя войти в сеть происходит авторизация - проверка регистрационной информации о пользователе при его обращении в систему.

Процесс аутентификации обычно включает сочетание следующих методов:

- требование, чтобы субъект предъявил вещественное доказательство, подтверждающее его личность. Это может быть магнитная карточка, ключ или другой предмет, который непросто подделать. Этот предмет обычно характеризуется в требовании фразой "нечто, подтверждающее личность";

- требование, чтобы субъект предъявил нечто, известное только ему. Это может быть секретный пароль, фраза или число, известное только ему или компьютеру. На эту возможность обычно ссылаются фразой "нечто, известное лицу";

- требование, чтобы субъект предъявил нечто, свойственное лишь ему. Это обычно элемент, который недоступен другим пользователям или не изменяем. Например, голос, отпечаток пальцев или рисунок сетчатки глаза. На эту возможность ссылаются, как на "нечто, свойственное личности".

Для повышения степени сетевой защиты часто используют метод аудита. Аудит - это запись определенных событий в журнал безопасности сервера. Этот процесс отслеживает действия пользователя в сети. Он выступает как часть защиты сети, поскольку в журнале безопасности отражены имена всех пользователей, которые работали с конкретными ресурсами или пытались получить к ним доступ. Кроме того, он предоставляет информацию для тех подразделений, которые хотят определить затраты на использование некоторых ресурсов.

Аудит фиксирует такие действия, как: 

1 ) попытки входа в сеть,

2) подключение к указанным ресурсам и отключение от них,

3) разрыв соединения,

4) блокировка учетных записей,

5) открытие и закрытие файлов,

6) модификации файлов,

7) создание и удаление каталогов,

8) события на сервере и его модификация, 

9) изменение паролей, 

10) изменение параметров регистрации. 

Аудит показывает, как работает сеть. Администратор может использовать журнал безопасности для подготовки отчетов, где отразит любые заданные действия, а также дату и время их совершения. Например, повторяющиеся неудачные попытки входа в сеть (особенно в необычное время) могут указывать на то, что несанкционированный пользователь добивается доступа к сети.

 Программные средства обеспечения безопасности

Под программными средствами обеспечения безопасности сетей понимается совокупность специальных программ, включаемых в программное обеспечение сети и реализующих функции защиты информации и режима функционирования. Сферы программной защиты приведены на рис.2.

Программные средства защиты имеют следующие разновидности специальных программ:

.-идентификации технических средств, файлов и аутентификации пользователя, - регистрации и контроля работы технических средств и пользователей,

- обслуживания режимов обработки информации ограниченного пользования,     

- защиты операционных систем и прикладных программ пользователей,

- уничтожения информации в запоминающем устройстве после использования,

- сигнализирующих нарушения использования ресурсов,

- вспомогательные программы защиты различного назначения.

Система (или совокупность систем) и ее компонент должны обеспечивать максимальный уровень безопасности в соответствии с требованиями идентификации, подтверждения подлинности, контроля доступа,   неприкосновенности,   аудита,   безаварийности, конфиденциальности и др. Выбирают систему в соответствии с определенным классом, к которому она относится по этим показателям. Состав и функциональное назначение Программных средств приведены на рис.З.

Функции обеспечений безопасности, встроенные в аппаратуру

К    аппаратным средствам относятся механические, электромеханические, электронные, оптические, лазерные, радио- и радиотехнические, радиолокационные и другие устройства и системы, предназначенные для обеспечения безопасности и защиты информации.                                          
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Рис.2. Сферы программной защиты

Эти средства применяются для решения следующих задач:

- препятствия визуальному наблюдению и дистанционному

подслушиванию, - нейтрализации паразитных электромагнитных излучений и

наводок, - обнаружению технических средств подслушивания,

несанкционированно устанавливаемых или проносимых в организацию, - защиты информации, передаваемой в сети. На практике, все мероприятия по использованию технических

средств подразделяют на три группы:

- организационные;

- организационно-технические;

- технические,
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Рис. 3. Программные средства защиты

Организационные мероприятия аппаратной защиты информации -это мероприятия ограничительного характера, сводящиеся в основном к регламентации доступа и использования технических средств обработки информации. Они, как правило, проводятся силами самой организации путем использования простейших организационных мер, таких как физическая защита - осуществление контроля за физическим доступом к носителям информации, повреждением программ или данных и нелегальным разглашением информации.

Организационно-технические мероприятия обеспечивают блокирование возможных каналов утечки информации через технические средства обеспечения производственной и трудовой деятельности с помощью специальных технических средств, устанавливаемых на элементы конструкций зданий, помещений и технических средств, потенциально образующих каналы утечки информации. В этом плане возможно использование:

- технических средств пассивной защиты; фильтров, ограничителей, средств развязки электрических и электромагнитных сигналов, систем защиты сетей энергоснабжения и т.д.;

- технических средств активной защиты: датчиков акустических шумов и электромагнитных помех.

Технические мероприятия - это мероприятия, обеспечивающие приобретение, установку и использование в процессе производственной деятельности специальных, защищенных от побочных излучений технических средств обработки конфиденциальной информации.

